http://www.berria.info/testua_ikusi.php?Saila=gaiak&Iturria=BERRIA&Data=2004-11-09&Produktua=BERRIA&Edizioa=00&Orria=029&Kont=016
(2004-11-09)       591 hitz

Interneten datuak arrantzatzen 

Iruzur informatikoak asko ugaritu dira azkenaldian, eta, horregatik, ezagutzen ez duguna zalantzan jartzeko aholkatu dute 

AINARA ARGOITIA - DONOSTIA 

Iruzur informatikoak saihesteko mentalitatea aldatzea komeni dela ohartarazi zigun joan zen astean Pablo Garcia Bringas Deustuko Unibertsitateko Ingeniaritza Fakultateko irakasleak kazeta honetan. Informatikan, babes neurri guztiak hartu behar direla zioen, eta ez dugula inoiz fidatu behar. Bestalde, Internet bidezko iruzurrak asko ugaritu direla jakinarazi zuen Europako Batasuneko Ikerketarako Zentro Bateratuak, eta gomendio bat egin zuen: «Ezagutzen ez dugunaz zalantza egin, eta datu pertsonalik ez eman Internet bidez». 

Erabiltzaileen datu pertsonalak lapurtzeko, Internet bidezko iruzurgileek gehien erabiltzen duten teknika phising-a da. Ingelesezko fishing (arrantza) berbatik datorkio izena. Phising-a eta zelatatze programak deitutakoak dira, egun, datu pertsonalak osteko teknika erabilienak.Gartner aholkularitza enpresak egindako azken ikerketa baten arabera, AEB Ameriketako Estatu Batuetan, 30 milioi pertsonari saiatu dira ziria sartzen iruzurgileak phising-arekin. Haietatik bi milioi inguru erori dira tranpan, eta bakoitzari, batez beste, 1.200 dolar inguru kendu dizkiote kontu korrontetik. Guztira, 2.400 milioi dolarreko iruzurra egin dute. Biktimen artean, Pau Pal eta Citibank on-line bidez ordaintzeko sistemak daude.Iruzurra egiteko modua sinplea da berez. Iruzurgileek mezu elektroniko ugari bidaltzen dituzte banaketa zerrendetara eta berri taldeetara. Ospe eta izen handiko erakundeen izenean bidaltzen dituzte gehienetan. Banketxeen, finantza erakundeen edota Interneteko denden izenean, esaterako. Mezu hori banketxe edo finantza erakundeek euren bezeroekin harremanetan jartzeko erabiltzen dituztenen oso antzekoa izaten da. Logotipo eta sinadura bera erabiltzen dute, adibidez.Mezu horien bitartez, datuak eguneratzeko eskatzen diete erabiltzaileei. Segurtasun arrazoiengatik, edo zerbitzua hobetzeko, zerrendak eguneratzen ari direla esaten dute, eta datuak berritzeko eskatzen diete erabiltzaileei. Normalean, bi sistema erabiltzen dituzte horretarako. Lehenengoan, mezuarekin batera bidalitako inprimakin bat betetzeko eskatzen diete; bigarrenean, berriz, mezuan jarritako esteka batean klik egiteko eskatzen diete. Han sakatuta, beste web orri batera jauzi egiten du erabiltzaileak; benetako erakundearenaren antzeko web batera. Orri horretan eskatzen zaizkion datuak bete eta bidaltzen baditu, iruzurgilearen esku gelditzen dira datuak, eta hark nahi dituen eragiketa guztiak egin ahal izango ditu pertsona horren kontu korrontean. Orri hori, jatorrizkoaren antzekoa ez ezik, berdin-berdina ere izan daiteke kasu batzuetan. Nabigatzaile batzuek izaten dituzten akatsak direla-eta «erraza» baita iturburu kodea (HTML) eta helbidea (URL) kopiatu eta jatorrikoaren orri berdina sortzea, adituen arabera. Ameriketako Estatu Batuetako Phising-aren kontrako Lan Taldeak ohartarazi du azken hilabeteotan asko ugaritu direla mota horretako iruzurrak. «Saren dauden banketxeak eta merkataritza elektronikoak, normalean, oso seguruak izaten dira, baina, hala eta guztiz ere, arreta handiz ibili behar da beti. Norbere datuak eman aurretik, ondo pentsatu behar da beti», aholkatu du. 

Zelan saihestu 'phising'-a?@:Harremanak: Erakunde batekin Internet bidez harremanak izan baditugu, gorde haren izena. 

 Sinadura: Sinadura digitalik bako mezua faltsua izan daiteke. 

 Nahi ez diren mezuak: Zabalkunde handia lortu nahian, banaketa zerrendetara eta berri taldeetara bidaltzen dituzte mezuak iruzurgileek. Alarma piztu nahi izaten dute mezu horiekin, eta eskatutako datuak betetzea ezinbestekoa dela esaten diete erabiltzaileei. Ez dira mezu pertsonalak izaten. Halakoei ez zaie inoiz jaramonik egin behar. Banketxe edo erakunde fidagarriek mezu pertsonalak bidaltzen dituzte beti. 
Zalantza egin eta ez fidatu: Mezuari susmo txarra hartzen badiogu, eta zalantza badugu, ez sakatu esteketan. Horren ordez, telefonoz deitu erakunde horretara, edo haren web orrian sartu, nabigatzailean haren helbidea tekleatuta. Helbidea ez da kopiatu behar; idatzi egin behar da. 

Fitxategiak edo inprimakiak : Norbere datu pertsonalak, ematekotan, telefono bidez edo web orri seguruen bidez eman behar dira. Web orri seguruetan helbidea http:// hasten da beti. Gainera, nabigatzailearen beheko aldean itxitako giltzarrapo baten edo giltza baten irudia egoten da. Giltzarrapo horretan klik eginez gero, egiazkotasun agiriaren datuak irakurri ahalko ditugu. Datu horiek orriarenarekin bat etorri behar dute. 

Segurtasun neurriak: 

Aldiro, segurtasun programak eta nabigatzailea eguneratu. 

